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1  SEC Consult Vulnerability Lab

Das SEC Consult Vulnerability Lab ist die integrierte Forschungseinheit von SEC Consult, einem Unternehmen
von Eviden, einem der fiihrenden internationalen Sicherheitsberatungsunternehmen, mit besonderem
Schwerpunkt und anerkannter Erfahrung im Bereich der Anwendungssicherheit.

Details zu SEC Consult und den Aktivitaten des SEC Consult Vulnerability Labs finden Sie unter

Fir Anfragen, Feedback oder Kommentare senden Sie bitte Ihre E-Mail an

Wir empfehlen die E-Mail fiir den Kontakt mit uns zu verschliisseln. Daflir kdnnen Sie den in diesem Dokument
angehdngten PGP-Schliissel verwenden.

2  Einleitung

2.1 Zweck dieses Dokuments

Im Rahmen von Schwachstellenforschung und Sicherheitstests, z.B. Penetration-Tests, entdeckt SEC Consult
regelmaBig Sicherheitsliicken in kommerzieller Software und Open-Source-Produkten. Wahrend wichtige
Informationen iber Schwachstellen aus einer Vielzahl von Griinden dem Hersteller, den Kunden des Produkts
und der Sicherheitsgemeinschaft zur Verfiigung gestellt werden sollten, ist es auch wichtig, das Risiko zu
minimieren, das die Verdéffentlichung von Schwachstellen fiir die betroffenen Hersteller und Kunden darstellt.

Der in diesem Dokument beschriebene Prozess der verantwortungsvollen Veréffentlichung zielt darauf ab, den
Herstellern die notwendigen Informationen und den Zeitrahmen zur Verfiigung zu stellen, die sie bendtigen,
um eine Sicherheitsliicke zu validieren und zu beheben, bzw. gemeinsam eine koordinierte Verdffentlichung
der Sicherheitsinformationen gemaB dieser Richtlinie, basierend auf [1], anzustreben. Dieses Dokument
verdeutlicht auch den Umfang und die Begrenzung des Aufwands, den das SEC Consult Vulnerability Lab
investieren wird.

Wenn SEC Consult - vor oder wahrend des Veréffentlichungsprozesses einer bestimmten Schwachstelle - eine
direkte Vertragsbeziehung mit dem jeweiligen Hersteller eingeht, kénnen der Prozess und die Schritte der
verantwortungsvollen Veroffentlichung an die spezifischen Bedingungen des Vertrages mit dem jeweiligen
Hersteller angepasst werden.

2.2 Ziel der verantwortungsvollen Verdffentlichung

Die Ziele der verantwortungsvollen Veréffentlichung umfassen:

e Verbesserung der Qualitat des Produkts des Herstellers im Bereich der Anwendungssicherheit und
Auslosung weiterer Verbesserungen beim Softwarehersteller.

e Sicherstellen, dass Schwachstellen effektiv und effizient fir alle Parteien identifiziert und beseitigt
werden kdnnen.

e Minimierung des Risikos fiir die Kunden durch bekannte Schwachstellen, die negative Auswirkungen
bei deren Systemen ermdglichen kénnten.

e Bereitstellung ausreichender Informationen fir die Kunden, damit diese das Sicherheitsniveau der
Produkte des Herstellers und dessen Reifegrad bei der Anwendungssicherheit beurteilen kdnnen.

e Bereitstellung der notwendigen Informationen fiir die Sicherheitsgemeinschaft, die fiir die Entwicklung
von Werkzeugen und Methoden zur Identifizierung, Verwaltung und Verringerung der Risiken von
Schwachstellen in der Informationstechnologie erforderlich sind.
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e Minimierung des Zeit- und Ressourcenaufwands fiir die Verwaltung von Schwachstelleninformationen.

e Erleichterung der langfristigen Forschung und Entwicklung von Techniken, Produkten und Prozessen
zur Vermeidung oder Abschwachung von Sicherheitsliicken.

Neben anderen Themen ist das Folgende nicht Gegenstand der verantwortungsvollen Verdffentlichung:

e Kostenlose Qualitatssicherung fiir unsichere Produkte bereitstellen.

3 Umfang

Der Anwendungsbereich dieser Richtlinie umfasst alle technischen Sicherheitsliicken in Software- oder
Hardwareprodukten, die von SEC Consult entdeckt werden. Die Richtlinie regelt den Prozess der
Herstellerbenachrichtigung sowie die Fristen und Bedingungen fiir die Verdffentlichung von
Schwachstelleninformationen.

Die technischen und organisatorischen Prozesse zur Behebung von Schwachstellen, die auf der Herstellerseite
erforderlich sind, liegen auBerhalb des Rahmens dieses Dokuments. Diese sind in ISO/IEC 29147:2018 [2] und
ISO/IEC 30111:2019 [3] beschrieben.

Software-Schwachstellen werden oft im Rahmen von dedizierten Projekten gefunden, z.B. bei
Penetrationstests und Source Code Reviews fiir Kunden von SEC Consult. SEC Consult kontaktiert den
Hersteller mit einem anonymisierten Sicherheitshinweis, ohne Details zum Kunden oder dessen Systeme zu
nennen.

Dadurch erlangen auch andere Kunden von SEC Consult bzw. des Herstellers, die méglicherweise die gleiche
Software im Einsatz haben, durch einen Sicherheitspatch des Herstellers einen Vorteil.

SEC Consult kann in bestimmten Ausnahmefdllen den verantwortungsvollen Veroffentlichungsprozess
aussetzen.
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4  Responsible Disclosure Policy - Richtlinie fir die
verantwortungsvolle Verdffentlichung von Schwachstellen

Im folgenden Abschnitt werden die einzelnen Phasen des Verfahrens zur Benachrichtigung und
Verdffentlichung von Sicherheitsliicken beschrieben.

Hersteller- Validierung und Offentliche
Benachrichtigung Behebung der Bekanntgabe
Schwachstelle

Abbildung 1 - Uberblick iiber die Phasen der verantwortungsvollen Veréffentlichung

4.1 Phase 1 - Herstellerbenachrichtigung

In dieser Phase benachrichtigt SEC Consult den Hersteller (iber die Schwachstelle. Im Gegenzug wird vom
Hersteller erwartet, dass er SEC Consult versichert, dass er die Meldung erhalten hat. Die einzelnen Schritte
in dieser Phase lauten wie folgt:

1. Nachdem eine Sicherheitsliicke identifiziert wurde, erstellt SEC Consult einen Sicherheitshinweis
(Security Advisory). Dieser Sicherheitshinweis ist im Normalfall ein Textdokument, das einen Uberblick
Uber die Schwachstelle und alle verfiigbaren Details zur Schwachstelle sowie Proof-of-Concept-
Material enthdlt. SEC Consult investiert einen betrachtlichen Aufwand, um den Proof-of-Concept zu
testen und die Ergebnisse zu validieren, damit sie moglichst genau sind. Darliber hinaus werden vor
der Kontaktaufnahme mit dem Hersteller mehrere Qualitatssicherungsschritte durchgefiihrt, um eine
hohe Qualitdt des gesamten Verdéffentlichungsprozesses zu gewdhrleisten.

2. Kontaktaufnahme mit dem Hersteller

a. Fall 1: Der Hersteller hat einen offentlichen Sicherheitskontakt mit Verschlisselungs-
informationen online.

SEC Consult Ubermittelt dem Hersteller den verschliisselten Sicherheitshinweis
(Security Advisory), diese Responsible Disclosure Policy und Schiiisselmaterial zur
verschilisselten Kommunikation.

b. Fall 2: Der Hersteller hat keinen 6ffentlichen Sicherheitskontakt online.

SEC Consult sendet eine initiale E-Mail an den technischen Support des Herstellers
oder einen anderen geeigneten Kontakt, der online zu finden ist. In dieser ersten E-
Mail wird der Hersteller darliber informiert, dass eine Sicherheitsliicke im Produkt des
Herstellers gefunden wurde. Der Hersteller erhdlt Schlisselmaterial zur
verschliisselten Kommunikation und diese Responsible Disclosure Policy, aber noch
keine Informationen Uber den technischen Sicherheitshinweis (Security Advisory).

Der Hersteller wird gebeten, einen geeigneten Sicherheitskontakt zu benennen, der
auch die Verschliisselungszertifikate erhdlt, um das verschliisselte Security Advisory
zu erhalten.

Wenn SEC Consult keine Verschlisselungszertifikate zur Verfligung gestellt werden,
stimmt der Hersteller einer unverschlisselten Kommunikation bzw. Ubermittlung der
Sicherheitsliicken im Klartext und den damit verbundenen Risiken zu.

Sobald ein Sicherheitskontakt festgelegt ist, wird der Sicherheitshinweis an den
Hersteller gesandt.
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3. Der Hersteller wird gebeten, auf die Informationen im Security Advisory zeitnah zu reagieren und
mitzuteilen, welche weiteren Schritte zur Behebung der Sicherheitsliicke unternommen werden.

4. Reagiert der Hersteller nicht auf die Kontaktversuche oder gibt es keine addquate Antwort, wird das
Security Advisory innerhalb der in Kapitel 4.3 genannten Frist verdéffentlicht.

Alle Kontaktversuche werden dokumentiert und in den Abschnitt "Zeitleiste" (engl. ,Timeline™) der
Kommunikation mit dem Hersteller in dem endglltigen Security Advisory aufgenommen. Reagiert der
Hersteller nicht auf die Kontaktversuche, wird die Phase der Schwachstelleniiberpriifung und -behebung des
ndchsten Kapitels ibersprungen.

4.2 Phase 2 - Validierung und Behebung der Schwachstelle

In dieser Phase verifiziert und validiert der Hersteller die Angaben des Hinweisgebers. Der Hersteller versucht
auch herauszufinden, wo sich die Schwachstelle befindet und welche Komponenten oder andere Systeme bzw.
Produkte davon betroffen sind. Der Hersteller entwickelt einen Patch oder eine Umgehungslésung, die das
Risiko der Schwachstelle beseitigt oder verringert.

1. Der Hersteller analysiert das Ubermittelte Security Advisory, welches ohne weitere kostenfreie
Unterstiitzung durch SEC Consult zur Verfiigung gestellt wird.

2. Vom Hersteller wird erwartet, dass dieser die Schwachstelle validiert und reproduziert und den
Hinweisgeber (iber das Ergebnis informiert. Nach der Validierung der Schwachstelle muss der
Hersteller dem Hinweisgeber eine Einschatzung geben, wann die Schwachstelle behoben sein wird.

3. Der Hersteller muss einen Patch, eine Konfigurationsanderung oder eine Umgehungslésung
bereitstellen, die das Risiko der Schwachstelle in angemessener Weise reduziert oder beseitigt, oder
er muss SEC Consult die Griinde fiir seine Untatigkeit mitteilen.

4. Der Hersteller sollte SEC Consult die Aktualisierungsinformationen zur Verfiigung stellen, die in dem
endgliltigen Security Advisory aufgenommen werden sollen. Dazu gehéren die von der Schwachstelle
betroffenen Software- oder Hardwareprodukte, die Nummer der behobenen Version und eine
Mdglichkeit, das Update zu erhalten (z.B. die URL einer Website, von der das Sicherheitsupdate oder
die neue Version heruntergeladen werden kann). Wir empfehlen dem Hersteller, die CVE-Nummern
fur die entsprechenden Sicherheitsliicken anzufordern. Geschieht dies nicht, fordert SEC Consult eine
CVE-Nummer an.

5. Der Hersteller sollte die Forscher, die das Sicherheitsproblem identifiziert haben, und das SEC Consult
Vulnerability Lab in den Versionshinweisen / Ankiindigungen usw. des Herstellers nennen, z. B.:

a. ,$Hersteller dankt $Researcher (Entdeckung, Analyse, Koordination) vom SEC Consult
Vuinerability Lab (I ) fiir die verantwortungsvolle Meldung der
Identifizierten Probleme und die Zusammenarbeit mit uns bei deren Behebung."

SEC Consult wird die kommunizierte Frist von Ublicherweise 50 Tagen strikt einhalten, aber die 6ffentliche
Bekanntgabe von einem Security Advisory kann bis zu maximal vier Monaten (ab dem ersten Kontakt)
verzégert werden, wenn der Hersteller triftige Griinde vorbringt, warum das Problem nicht friiher behoben
werden kann und das neue Patch-Datum von SEC Consult akzeptiert wurde.

Wenn keine weitere Einigung erzielt wird, wird die genannte Frist von Ublicherweise 50 Tagen fir die
Veréffentlichung verwendet.

Bendtigt der Hersteller in dieser Phase tiefergehende Unterstitzung durch SEC Consult (z.B. Erkldrungen,
Meetings, Telefonate, E-Mail-Konversationen, Workshops, Ldsungskonzepte, etc.), muss der Hersteller
zusatzliche Unterstiitzung in Auftrag geben, die von SEC Consult in Rechnung gestellt wird.
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Phase 3 - Offentliche Bekanntgabe

Ein Security Advisory wird unter den folgenden Umstanden veréffentlicht:

In einer mit dem Hersteller gemeinsam abgestimmten Mitteilung, die auch Proof-of-Concept-
Informationen enthalt, sobald ein Sicherheitsupdate fiir die Kunden des Herstellers verfiigbar ist.

Wenn die Schwachstelle nicht innerhalb von 50 Tagen nach der ersten Kontaktaufnahme mit SEC
Consult behoben wurde und kein anderes gemeinsam koordiniertes Veroffentlichungsdatum geplant
ist oder der Hersteller keine triftigen Griinde fiir eine Verzogerung angegeben hat oder nicht reagiert,
wird die Frist von Ublicherweise 50 Tagen fiir die Verdffentlichung verwendet. Ein Proof-of-Concept
wird in Abhdngigkeit der Schwachstelle nach interner Abwagung im Normalfall nicht verdffentlicht,
wenn kein Patch verfiigbar ist.

Spatestens vier Monate nach der ersten Kontaktaufnahme durch SEC Consult, wenn der Hersteller
triftige Griinde vorbringt, warum das Problem nicht innerhalb von 50 Tagen geldst werden kann und
das neue Patch-Datum von SEC Consult akzeptiert wurde. Wenn keine weitere Einigung erzielt wird,
wird das Security Advisory fir die Verdffentlichung vorbereitet.

SEC Consult kann die Veroffentlichung von Proof-of-Concept Informationen zuriickhalten oder verzégern,
wenn die Veroffentlichung ein ernsthaftes Risiko fiir Kunden, Benutzer, andere Unternehmen oder die
offentliche Infrastruktur darstellen wiirde.

SEC Consult kann sich wahrend des verantwortungsvollen Veréffentlichungsprozesses mit weltweiten oder
lokalen Computer Emergency Response Teams (CERT) in Verbindung setzen, um die Verdffentlichung zu
koordinieren, falls kritische Schwachstellen identifiziert wurden, die einen groBen Nutzerkreis betreffen.
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4.4 Inhalt vom Security Advisory
Das endgiiltige Security Advisory kann (iber 6ffentlichen Mailinglisten fiir Sicherheitsthemen, die Website von
SEC Consult oder tber andere Publikationswege verdffentlicht werden. Der Sicherheitshinweis enthalt:
o Titel des Sicherheitshinweises
e Produkt-/Softwarebezeichnung
e Betroffene / verwundbare und behobene Version(en)
e Auswirkung / Kritikalitatseinstufung
e CVE-Nummern (falls verfligbar)
e URL des Herstellers
e Datum der Schwachstellenentdeckung
¢ Name oder Pseudonym des Hinweisgebers
e Beschreibung des Produkts des Herstellers
e Empfehlung fiir Unternehmen/Benutzer
o Ubersicht/Beschreibung der Schwachstelle
e Proof-of-Concept
e Anfallige Versionen und Informationen Uber getestete Versionen
e Zeitleiste der Kommunikation mit dem Hersteller
e Informationen zur Losung / Patch (falls verfiigbar) oder Workaround

e Hinweis-URL und SEC Consult-Kontaktinformationen

5 Aufwand und Kosten

Dieses Dokument verdeutlicht auch den Umfang und die Begrenzung des Aufwands, den das SEC Consult
Vulnerability Lab investieren wird:

o Der Aufwand und die Kosten fiir die Sicherheitsidentifikation und -dokumentation vor der Phase 1
"Herstellerbenachrichtigung” ist eine Investition eines Kunden von SEC Consult und/oder des SEC
Consult Vulnerability Labs. Aus Sicht eines Herstellers ist dies ein Teil der Qualitatssicherung seines
Produktes, das er kostenlos erhalt.

e Der Aufwand und die Kosten fiir die Dokumentation des vorlaufigen Sicherheitshinweises (Advisory)
und die Verfolgung der Antworten und Zeitplane der Hersteller ist eine Investition des SEC Consult
Vulnerability Labs. Dies umfasst die Phase 1 - "Herstellerbenachrichtigung" und Phase 3 - "Offentliche
Bekanntgabe". Aus der Sicht eines Herstellers ist dies Teil der Qualitatssicherung seines Produkts, das
er kostenlos erhalt.

e Jegliche zusatzliche Unterstiitzung, die liber das vorldufige Security Advisory hinausgeht, insbesondere
in Phase 2 - "Validierung und Behebung der Schwachstelle" (z.B. Erklarungen, Meetings,
Telefongesprache, E-Mail-Konversationen, Workshops, Losungskonzepte, usw.), wird ggf. von SEC
Consult in Rechnung gestellt, falls der Hersteller tiefergehende Unterstiitzung benétigt.
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6 Referenzen

Teile dieser Richtlinie beruhen auf bzw. enthalten Ideen aus den folgenden Dokumenten:

[1] Internet-Draft, Responsible Vulnerability Disclosure Process, by Steve Christey (MITRE) and Chris
Wysopal (@stake, Inc.), Feb. 2002, http://tools.ietf.org/html/draft-christey-wysopal-vuln-disclosure-
00

[2] ISO/IEC 29147:2018, Information technology - Security techniques - Vulnerability disclosure,
https://www.iso.org/standard/72311.html

[3] ISO/IEC 30111:2019, Information technology - Security techniques - Vulnerability handling processes,
https://www.iso.org/standard/69725.html
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7  Anlage — Offentliches Schliisselmaterial
Public PGP Key fiir

Fingerprint: FOA9 D4AF 3DC2 D298 8350 9025 2D2D D7B5 C6EE 883F
Giiltigkeit: 6" May 2024

mQINBFRQ3twBEACYACBt7X9fH1rjUd3fH/ZYsT4X0Z+KDa7cP8gZp0704WpgBBh
hXC6zNggZTVMOdPiAhWp6N6FYZddkeR/1HFxxhOxcFx0Vg2WFuwilYfGZNIRTXYS
0i2AfLVH8J1BQcRc7JIxhX6FRx+RyxjHmWeibG5axwMCgem50SZbYMi3jkdLkUg31i
HOX8eMB8dYWg2cUWRIMGfuLJIsN2n1LGrn7QDONOHUJt1riQDRUWEE4wnlbgu6zU0
R4AfTnRLI1tJHWIMVgX50v8REVVWXxwnUBOAPgOGMxIV4diIsnBzSAGSWXQWO8dCY
GETCQAEW1TtzKnWoYWpTQfF59F2/dHCrdQNO1iC71BjQLrPLwidy6MWROaXHOCVk
x50vr01J61P2glJfh5Ie5Q1F1hwkUkLYkhKGIn4dsXB59R65/jg01i4IkmfoDat2F
vA1TziH503Tr9sDWtUcinubv8903IwDV3swR14ANNzuHml IAMMOPSWNIIxyw7b+3W
fezY26/tbJdDjaD03rwihYj7dL1ZbA5wk5/C6JeWnkoh/6ss9ebk27bIKCm8v]z+p
0+YvYbeb5x7X40190/USecPEWHYy 7wdym80Yn5Skxo7Ufwu8y6KyZD80O7TKVG8hPSIT
SyIDnMgWAHJ4vtuegaAllLWm9OU4cs8ra8WECXPOp7Q0rOMxJ1LcEjheO9NQARAQAB
tHRTRUMgQ2 9uc3VsdCBWdWxuzZXJhYmlsaXR5IExhYiAoUOVDIENvbnNIbHQgVWS50
ZXJUuZWhtZW5zYmVyYXR1bmcgR211SCB3d3cuc2ViLWNvbnN1bHQUY29tKSA8cmVz
ZWEyY2hAc2ViLWNvbnN1bHQuY29tPokCVgQTAQOAQATIbLwcLCQgHAWIBBhUIAgkK
CwQWAgMBAh4BAheAFiEE+anUrz3CO0piDUJALILS3XtcbuiD8FAMH1IUXQFCRIPWEQA
CgkQLS3XtcbuiD/QOhAAmMh/vwz+UKyirs7JjdzyPNzDEwUANka4i1Uj23EyheN1Km
Uxn35NohVmFLsN2I1ZTz5THID196QI+/nvVGcutOseXmHX+Lsgtm+IJkURmMKMNZ9
bCsXdAW70sdzgV71r3vkEEJIO5UJghe6RyghEIPUZxupDBLZTyaNI+RKfahukDpg
cBYrkUsN9dsD5juM0Jc1PCnnz4sgMVmroXt S5EVHInkwpcZxX6EMxvZGrYaDKXRwd
4etEqqR8zpinVebfDYhD6UCa/0cZX8/4kskiKtXwUSAKuFJIEiwksUcgHpavIAhS
dEvIrynODpDLfD4cH56/yd8nvtPJHCPAIUewCpHbrl15BOX9WFIWQ9/8PaeSXnj71
+1lsuiyxpcmiaQmGqdpi+YYu9Z3ix0/09n9FfQpSLICkt4uFEWMUPo8evmmkJaLRm3
bV14HgM1VM+cF5xPf7Do4 7rHoaMtuzDsSEgMQPIXgbE/Qof+aA/0a/I/JjYSTP1lx
PbdaBTj8xJy9k8yZMFPhtd2QIMOSWEuOIThn+50CPXE+Y6+tdL2zL4SLkmBZGV9k+
1gOSKT+4moPZz8/7Pz0eZhQ0bGF0hJsrV+dppsd8kotYPT2FBbht4nuNS9S3Sfteb
grn7K9bu+£I/8tgzUzjMDbc/31DbaGRH7HFL4AUM3eL252wlmlNYSEfulCoZlLzKI
RgQQEQTABgUCVLUSHAAKCRBVAk8FmTmAQCcMpAJ4guj ZmcbrFKsJIL5cyJTIKALcnO
SgCeJUNg2bzVPcgeN75tIBoOyVLyag60aVNEFQyBDb25zdWx0IFZ1bG51lcmFiaWxp
dHkgTGFiIChhbiBBdG9zIGNvbXBhbnkgLSB3d3cuc2VjLWNvbnNIbHQuUY29tKSAS8
c2VidxJIpdHktcmVzZWFyY2hAc2Vi LWNvbnN1bHQuUY 29t PokCVAQTAQOAPGIbLwUL 3M1IEUvG8GP
5SHVDod4Kg7VQi/L1ChbaRMrd9TtT/k3QDzkPNN8WEhST1BS5ZfktCgGQTC7Q5H s
OQG2WhbKoWkSjgiArBPVwtgI2VsMPt8y4tT2ABGhEH2vXXKIzD/mftHQ7Pf1N1/Mb
EgSHF9gJfUHx/V3YCizjEulG3189C2nUS5FFba69ccw6b7a00wM8Imz680p5+EbaX
PHKYW+Tj24zL

=r6yh
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8 Versionshistorie

an Eviden business

Version Datum Status/Anderungen Von Verantwortlich
1.0 29.08.2008 | Final version B. Miller B. Miller
12 31.3.2011 Updgted verS|o.n with amendments on effort 1. Greil M. Eiszner

sharing and refined process.
1.3 05.02.2013 | Minor changes (logo, PGP key, formatting, ...) | J. Grell J. Greil
2.0 07.03.2014 | Major updates regarding disclosure procedure | J. Greil J. Grell
2.0.1 29.10.2014 | New PGP key J. Greil J. Greil
New layout, minor adjustments, additional ref- . .
3.0 2016-11-23 erences, added S/MIME fingerprint J. Greil J. Greil
3.0.1 2017-11-23 | Updated S/MIME fingerprint J. Greil J. Greil
3.0.2 2019-09-02 Updated PGP key expiry date, SEC Consult 1. Greil 3. Greil
address
3.0.3 2020-02-19 | Updated S/MIME fingerprint J. Greil J. Grell
3.1 2021-02-15 | Update PGP key expiry date, Atos logo J. Greil J. Greil
39 2023-03-07 Adjusteq wording regardmg deadllljes, PGP 3. Greil 3. Greil
key expiry update, contact information
33 2023-05-15 Further adju§ted wording, address, nhew SEC 1. Greil 3. Greil
Consult / Eviden logo
3.3.1 2023-05-23 | Minor updates J. Greil J. Grell
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