
������ ������	
�����


� 
 � � 
 � � � � �� � � � � � � � � �

������������

�

�

�

�

�

�

�

������ ������	
�����
��
	�

� 
 � � 
 � � � � �� � � � � � � � � � � � � � 	 � 
 � 
 � 
 � � � � � � � 
 �

� � 	 � � � � � � � � �

���� !�"��#�����

�
������������������!$%�%�&��!$'��%���!'��()*��+�

�,-�.�/0�$�%12�

��
	��

� � � � 	 � 
 � 
 � 
 � � � � � � � 
 � � 
 	 � �



�� %��0!0��3����4�������"!&�����&4$%!�

�!5��*��6�7��

�

�!$����6���������

	$���!1��----------------------------------------------------------------


����"�1�%���----------------------------------------------------------------

� ����!����6�8�����!$%�%�&�����!�1 �����&4$%!�

� �������"�8%1��--------------------------------

	��8.�8��	��8(�!�1 %��1����

��!�%1�!�!�&�%���6�9
������
4!5��

��40%�5�� ���4!��0 �������

�����1�%�5�%�6��4!�%���--------------------------------

��%�"%�5�!�"!�!$!����6�����%4!5���&4$���

	����!�%�5�%40����!�"��:0�����!$���

��!�1 %�5�6������!6��1�40������

��$�55%�5� %5 �&�0�%8%��5�"�0��1�����

����4�"��"�$�55%�5��8��8%�;

�!1<%�5�� ��0 ����--------------------------------

��!�6��4���1��%�&��8��8%�;

���$��4��;%� �0�!�6��4���1��%�&

� ���!0��%8����:0��%��--------------------------------

��!1<%�5�	00��=�--------------------------------

��4�8%�5�0����1�%����6�����4�4��&

��4�8%�5�0����1�%����6��&���4�0��1�����

����%�5�� ��0!�1 ���--------------------------------


����!1�%�5�;%� �	00��=�--------------------------------

��$�55%�5�;%� �
�	�����--------------------------------

��������%�5�	00��=�--------------------------------

/	$>2��%�5�	00��=3�	���4!��"�4���%4�"%!���"�1���??%�5

	���4!�%�5�� ��6�??%�5�0��1���

��%�%�5�!�4�"%!���"�1�6�??��

�%�"%�5��!�!�&�%��--------------------------------

��??%�5��������--------------------------------

�����4%�%�5��:0��%�!$%�%�&��6��0�1%6%1�$�5�

���1���%���----------------------------------------------------------------

��1�44��"!�%����--------------------------------

��:�����0��----------------------------------------------------------------

���4�������"!&�����&4$%!��������������

� @�*��+�������������������� 4���$��!���5��4$�

�!$����6����������

--------------------------------------------------------------------------------------------------------------------------------

--------------------------------------------------------------------------------------------------------------------------------

$%�%�&�����!�1 �����&4$%!��----------------------------------------------------------------

--------------------------------------------------------------------------------------------------------------------------------

	��8.�8��	��8(�!�1 %��1�����------------------------------------------------------------------------------------------------

!�!�&�%���6�9
������
4!5���------------------------------------------------------------------------------------------------

��40%�5�� ���4!��0 ��������------------------------------------------------------------------------------------------------

--------------------------------------------------------------------------------------------------------------------------------

��%�"%�5�!�"!�!$!����6�����%4!5���&4$���----------------------------------------------------------------

	����!�%�5�%40����!�"��:0�����!$����------------------------------------------------------------------------------------------------

��!�1 %�5�6������!6��1�40�������------------------------------------------------------------------------------------------------

��$�55%�5� %5 �&�0�%8%��5�"�0��1������------------------------------------------------------------------------------------------------

����4�"��"�$�55%�5��8��8%�;�------------------------------------------------------------------------------------------------

--------------------------------------------------------------------------------------------------------------------------------

%�&��8��8%�;�------------------------------------------------------------------------------------------------

���$��4��;%� �0�!�6��4���1��%�&�------------------------------------------------------------------------------------------------

--------------------------------------------------------------------------------------------------------------------------------

--------------------------------------------------------------------------------------------------------------------------------

��4�8%�5�0����1�%����6�����4�4��&�------------------------------------------------------------------------------------------------

��4�8%�5�0����1�%����6��&���4�0��1������----------------------------------------------------------------

--------------------------------------------------------------------------------------------------------------------------------

--------------------------------------------------------------------------------------------------------------------------------

--------------------------------------------------------------------------------------------------------------------------------

--------------------------------------------------------------------------------------------------------------------------------

2��%�5�	00��=3�	���4!��"�4���%4�"%!���"�1���??%�5�----------------------------------------------------------------

	���4!�%�5�� ��6�??%�5�0��1����------------------------------------------------------------------------------------------------

��%�%�5�!�4�"%!���"�1�6�??���------------------------------------------------------------------------------------------------

--------------------------------------------------------------------------------------------------------------------------------

--------------------------------------------------------------------------------------------------------------------------------

�����4%�%�5��:0��%�!$%�%�&��6��0�1%6%1�$�5��----------------------------------------------------------------

--------------------------------------------------------------------------------------------------------------------------------

--------------------------------------------------------------------------------------------------------------------------------

--------------------------------------------------------------------------------------------------------------------------------

�

������������������� 4���$��!���5��4$��

--------------------------------------------------�7�

-----------------------------------------�7�

---------------------------------------------------------------�7�

----------------------------------------------------------------�.�

-----------------------------------------------------------�(�

--------------------------------------------------------------�A�

---------------------------------------------------------------�A�

------------------------------------------------�B�

------------------------------------------------------------------�+�

--------------------------------------------�,,�

--------------------------------------------------�,C�

-------------------------------------------------�,.�

------------------------------------------------------------�,.�

-----------------------------------------------------�,(�

---------------------------------------------------------------�,(�

----------------------------------------------------�,+�

----------------------------------------�,+�

-------------------------------------------------------�*��

-----------------------------------------�*,�

-----------------------------------------------------------------�*,�

-----------------------------------------------�**�

----------------------------------------�*C�

-------------------------------------�*C�

---------------------------------------------�*7�

---------------------------------------�*(�

-----------------------------------------------------------�*(�

---------------------------------------------------------------�C��

--------------------------------------------------------�C,�

--------------------------------------------------------�C,�

----------------------------------------------------------------�CC�

------------------------------------------�C.�

-----------------------------------------------------�C.�

--------------------------------------�C(�



�� %��0!0��3����4�������"!&�����&4$%!�

�!5��C��6�7��

�

�&4$%!�)	����0�1%6%1��:0��%�!�%�����1 �%D���

�&4$%!��� ���1�"��--------------------------------

�&4$%!������<%���--------------------------------

��<%!��!�<���
���$���--------------------------------

�&4$%!�����%��5�%�5��0�������1�E

	1<��;��"5�4�����--------------------------------

��6����1���----------------------------------------------------------------

	$����� ��!�� ���--------------------------------

	$����� ��������������������!$%�%�&��!$

�

�

���4�������"!&�����&4$%!��������������

� @�*��+�������������������� 4���$��!���5��4$�

�&4$%!�)	����0�1%6%1��:0��%�!�%�����1 �%D���----------------------------------------------------------------

--------------------------------------------------------------------------------------------------------------------------------

--------------------------------------------------------------------------------------------------------------------------------

--------------------------------------------------------------------------------------------------------------------------------

��5�%�5��0�������1�E�------------------------------------------------------------------------------------------------

--------------------------------------------------------------------------------------------------------------------------------

--------------------------------------------------------------------------------------------------------------------------------

--------------------------------------------------------------------------------------------------------------------------------

������������!$%�%�&��!$�------------------------------------------------------------------------------------------------

�

������������������� 4���$��!���5��4$��

-------------------------------------------------------�C(�

------------------------------------------------�C(�

---------------------------------------------------�CA�

--------------------------------------------�CB�

--------------------------------------------------�CB�

--------------------------------------------------------�C+�

------------------------------------------�C+�

-------------------------------------------------------------�7��

----------------------------------------------�7��



�� %��0!0��3����4�������"!&�����&4$%!�

�!5��7��6�7��

�

��%�5�� ��4����;%"��0��!"��4!��0 �����0��!�%�5��&���

��4���� !��!1<�-� ��;�8��'� � �� �$�1��%�&� �6� � �� �0��!�%�5� �&���4'� 1�4$%��"� ;%� � �

0�!1�"������"������"�8%1���!�"�!��!1<��6������'�4!<��%

;��<�;%� ��&4$%!��$!��"�0 ����

� �� 5�!�� �6� � %�� ; %��0!0��� %�� ��� � �;� � !�� 1�!��%1� 8�����!$%�%�&� !�!�&�%�

0���%$��� ��� �&4$%!�� ��� �4!��0 ����-

"�8���0�"'�!�"���!"%�&�!8!%�!$�����!�"!�"���6�;!���0��8

��00����"�$�55%�5��6�4�4��&�4!00�"�

,- � �;�  �;� ��� ��!�%1!��&� !�!�&?��

�:0�����!$���'���!�1 %�5�6������!6��6��

*- � �;� �;������!$���


�	����'�$&�0!�1 %�5�� ��	00��=�"�$�5�!5���

C- � �;� �� ��� ����� �6�

!���4!��"�4���%4�"%!�6%���6�??��

7- �%��� !�"� !�!�&?�� � �� �������� �6� 6�??%�5� � ��

1���������<%!��4!��0 ���

.- �%�1����6��� ���%"�!��

6����&4$%!��

� ��0!0���!%4������ �;�� !��%��%��0���%$������6%�"�!�"��:0��%��$�5�

0��%���!���"��&���4�!00�%1!�%��

� !���:0��%���!�"�;��4���%4%�!������ ����6���"����"��

$!��"��4!��0 ����-�

������	������������	

�&4$%!�� ��� %�� !�� ��6�%��"�&� 0�

0��1������1�!� �����&4$%!���4!��0 ����

5�%�5����; ���%�� !00���-�����

����!�1 ���-��!�&��6�� ����� !��!��

� �� ������ 0��8%"�"� $&� �&4$%!�

4�1 !�%�4��� !��0��8�����!40��%�5�;%� ��&���4

�������������������������������������������������������������
,�.*F�� !����6�� ���4!��0 ����4!�<���!���6�	0�%��*��+

 ��03))4���%1�-!"4�$-1�4);0>1������)�0��!"�)*��+)�.)!"4�$

*�	1��!��&'�� %�� !00������%�����%��!��&�!���� ���%4�

1�!� � %����������� � ��!1<'� $&� !���40�%�5� ��� �&�1�4&

G�:0��%�H�;%� %���;�� ������6�;��<%�5�;%� �� ���+(�

�����0!�%1�*C��:1�0�%��'����� %������%���

���4�������"!&�����&4$%!��������������

� @�*��+�������������������� 4���$��!���5��4$�

	����	���

��%�5�� ��4����;%"��0��!"��4!��0 �����0��!�%�5��&���4,'��&4$%!�����%��!�;��� ;%����!�5���6���

�� �$�1��%�&� �6� � �� �0��!�%�5� �&���4'� 1�4$%��"� ;%� � �

0�!1�"������"������"�8%1���!�"�!��!1<��6������'�4!<��%��8��&�"%66%1����6�����1��%�&�����!�1 �������

;��<�;%� ��&4$%!��$!��"�0 ����-��

!0��� %�� ��� � �;� � !�� 1�!��%1� 8�����!$%�%�&� !�!�&�%�� !�"� �:0��%�!�%��� %��

�4!��0 ����-� ��� � %�� ��"'� !� ���� �6� 4�� �"�� !�"�

"�8���0�"'�!�"���!"%�&�!8!%�!$�����!�"!�"���6�;!���0��8%"�"�$&��&4$%!�� !��$����4�"%6%�"�

55%�5��6�4�4��&�4!00�"��:�1���>%�>0�!1�����-�
��� %��0!0���;��

 �;� ��� ��!�%1!��&� !�!�&?�� 9
�� ���� %4!5��� /"�40%�5'� ������%�5� %40���

�:0�����!$���'���!�1 %�5�6������!6��6��1�%���1!���2�

 �;� �;������!$�������4�"��"�$�55%�5��6��&���4�$%�!�%�������%�5�6��4����

���'�$&�0!�1 %�5�� ��	00��=�"�$�5�!5����

�� ��� ����� �6� � �� 4�"%6%�"� 	00��=-� 	�� !�� �:!40��'� ;�� ;%��� � �;

!���4!��"�4���%4�"%!�6%���6�??���

%��� !�"� !�!�&?�� � �� �������� �6� 6�??%�5� � �� 8%"��>� !�"� !�"%�� 1�"�1�� � %00�"�

�4!��0 �����

%�1����6��� ���%"�!��!�"�1��1�0��'���1 �!��I!%�$��!<�� ���1�"�'�!�"�

� �;�� !��%��%��0���%$������6%�"�!�"��:0��%��$�5������&4$%!��0 �����/�8���%��

�&���4�!00�%1!�%���2�;%� ���� !8%�5�!11��������0�1%!��"�8���04���� !�";!��'�!�"�

� !���:0��%���!�"�;��4���%4%�!������ ����6���"����"��<��0��&���4��4!&�$��0���%$�������&4$%!��


��������
���

������	������������	�
�
�
�����	��������
��
	�

��6�%��"�&� 0�!1�� 6��� � �� ��1��%�&� ����!�1 ��-� � %��� ;�� �6���� ���� �&���4�

����&4$%!���4!��0 ����*'�!� �5���66����%����D�%��"����6%5��������; !��%��

����$%5���!����6���� %��%��� !�� !�"�&�!�&����6��������

6�� ����� !��!���!8!%�!$���!��� !�"�����������"��J��;��<�0��0���&-�

�&4$%!�'� !�� ;���� !�� � �� �4!��0 ����� � �4���8��'

0��8�����!40��%�5�;%� ��&���4�!00�%1!�%���-�

�
.*F�� !����6�� ���4!��0 ����4!�<���!���6�	0�%��*��+'�����1�3�

1������)�0��!"�)*��+)�.)!"4�$>4�$%��>4���%1�>!0�%�

	1��!��&'�� %�� !00������%�����%��!��&�!���� ���%4�E����� ��6%����"!&�
�5���4&��+('�
�!���!"&�4!�!5�"�

1�!� � %����������� � ��!1<'� $&� !���40�%�5� ��� �&�1�4&� 1���!1��� 8%!� �&�1��-� ��'� %�� !�;!&'� 
� 6���"� � �� 6%�

G�:0��%�H�;%� %���;�� ������6�;��<%�5�;%� �� ���+(�/
�6���"������!����� !��� %���0�1%6%1�1�!� �%��1!��

�����0!�%1�*C��:1�0�%��'����� %������%��������!��&��:0��%�!$��2-�

�

������������������� 4���$��!���5��4$��

'��&4$%!�����%��!�;��� ;%����!�5���6���

�� �$�1��%�&� �6� � �� �0��!�%�5� �&���4'� 1�4$%��"� ;%� � �����%1�%����

"%66%1����6�����1��%�&�����!�1 �������

!0��� %�� ��� � �;� � !�� 1�!��%1� 8�����!$%�%�&� !�!�&�%�� !�"� �:0��%�!�%��� %��

4�� �"�� !�"� ������  !�� $����

%"�"�$&��&4$%!�� !��$����4�"%6%�"����


��� %��0!0���;��;%��3�

/"�40%�5'� ������%�5� %40���>� !�"�

����%�5�6��4�����;%� �

	00��=-� 	�� !�� �:!40��'� ;�� ;%��� � �;� !� 6���&�

1�"�1�� � %00�"� ;%� �

!�"�1��1�0��'���1 �!��I!%�$��!<�� ���1�"�'�!�"�!��
���$������I!��

����&4$%!��0 �����/�8���%��

����0�1%!��"�8���04���� !�";!��'�!�"�

<��0��&���4��4!&�$��0���%$�������&4$%!��


��
	��

;�� �6���� ���� �&���4�

!� �5���66����%����D�%��"����6%5��������; !��%��!1��!��&�

������!���!8!%�!$������

��;��<�0��0���&-�
��!""%�%��'�

� �4���8��'� 1���!%�� ��1��%�&�

!0�%�>�+-0"6��

E����� ��6%����"!&�
�5���4&��+('�
�!���!"&�4!�!5�"����

� 1���!1��� 8%!� �&�1��-� ��'� %�� !�;!&'� 
� 6���"� � �� 6%����

/
�6���"������!����� !��� %���0�1%6%1�1�!� �%��1!���"�$&�!�



�� %��0!0��3����4�������"!&�����&4$%!�

�!5��.��6�7��

�

� ����!�����:%����!�4&� �� !�� ��!"%�%��!�� ��;� ��8��

�����:%�������&4$%!������4!��0 ����

�&4$%!�� ��� !�"� � �� �!1<� �6� �����'�

����!�1 �����66�� ���0��!�%�5��&���4-

	�� !� ������'� ���&� !� 6�;� ��;� ��8��� 8�����!$%�%�%��� ��� �&4$%!�� ��� �4!��0 ����

"%�1�8���"-� 
�� 6!1�'� !� 8�����!$%�%�&� ��!�1 � 6��� G�&4$

�������'� �;�� �6� ; %1 � "��1�%$�� 0�����%!�� 4�4��&� 1����0�%��� ������

1�40������7-���� �8�����!$%�%�%��� !8��$�������4�"�G"��%!���6����8

� �&� !8��$����5%8���� %����!����$�1!�����������!�1

8�����!$%�%�%��-�� %��� ���&�%����00����"�$&

�%���1�H��:0��%�'�%��; %1 �� ��"%�1���%���

0 ���.-�
�����4��� !��� ����"���&%�5�������1��"%�

����$����%�8���%5!��"-�

��4�� 0%������;��<'�4!%��&� ��5!�"%�5�

����%������%����/,2-��� ���<��;��

%����5��!��&�"����$&�!��!1�%8���&4$%!��4�""%�5��1���-

� ���������$I�1�����"�%��� %��0��I�1��;!�

�+(-�� ��0 ����1�4���;%� ��(��C�"��"%�%�����!������!1<�*

� ��%���!���"�6%�4;!���8���%���;!��

1���!%���� ��1�40�����8���%���%�6��4!�%��3

• ��6�;!���8���%��3�,,-�,B

• ��6�;!���8���%���"!��3�,C

• �����4�8���%��3�,,-�,B-*B�-*

• �����4�8���%���"!��3�,(

• �!�5�!5��������,�

• ��"�����<%!��+(�

• �&0�3���>*7A�

�%<�� �� ��� �4!��0 ����� � �� �

1!���"!�'�4��%1>�!�"�4�"%!�0�!&��'�

���!00�%1!�%���� !�������� ��$�%���%��

0��0�����%��%���$%5�,(����$�%���%��6�!� �4�4��&

�������������������������������������������������������������
C�� %���%��%�������� !���&4$%!���KK�%"%�4����1 �!����

$�66����8��6��;�'��� ���6��4���6�4�4��&�1����0�%���

�4!��0 �����4!&�� %0�;%� �0����&�0����"���6�;!���� !����������!6����!�

7�L�&4$%!���(���!�6��4�"����)������4�������%!���6����

 ��03));;;-��1��%�&6�1��-1�4)$%")CC�A*

G��<%!����%���(���������� ��%1<�!4����4�������%!���6

 ��03));;;-��1��%�&6�1��-1�4)$%"),*A7C

.� ��03))$���%�-111-"�)M��$%!�)1��)�(�

���4�������"!&�����&4$%!��������������

� @�*��+�������������������� 4���$��!���5��4$�

� ����!�����:%����!�4&� �� !�� ��!"%�%��!�� ��;� ��8���8�����!$%�%�%��'� ��1 �!��$�66����8��6��;�'�"��

�����:%�������&4$%!������4!��0 ����C-����%"���� ������0���!��%�5�1��8����D�%��"����;��<�;%� �

� �� �!1<� �6� �����'� � %�� 4!&� $�� !�� !""%�%��!�� 6!1���� � !�

�66�� ���0��!�%�5��&���4-�

��;� ��8��� 8�����!$%�%�%��� ��� �&4$%!�� ��� �4!��0 ����

"%�1�8���"-� 
�� 6!1�'� !� 8�����!$%�%�&� ��!�1 � 6��� G�&4$%!�H� ��� ��1��%�&��1��� �������� ���&� 6����

6� ; %1 � "��1�%$�� 0�����%!�� 4�4��&� 1����0�%��� ������� %�� 0��%���!���"� �&���4�

��� �8�����!$%�%�%��� !8��$�������4�"�G"��%!���6����8%1�H-�
��%�� �;�8����%<��&�� !��

� �&� !8��$����5%8���� %����!����$�1!�����������!�1 � !��$����"����%����� �������

� %��� ���&�%����00����"�$&�� ����%5%�!��!"8%���&����� ��;����<��;��

"%�1���%����6�� ��$�5�%���%4%��"����� ���$���8!$���$� !8%


�����4��� !��� ����"���&%�5�������1��"%�%��'�0���%$�&�!���:0��%�!$���$�66����8��6��;'� !��

��5!�"%�5� � ���1�"�� 6��� �&4$%!�'�  !�� ��1����&� $���� 0�$�%� �"

<��;���66�����1��1����!���4!%��&���� !1<%�5�0�!�6��4���1�

%����5��!��&�"����$&�!��!1�%8���&4$%!��4�""%�5��1���-��

������������
���

� ���������$I�1�����"�%��� %��0��I�1��;!����<%!J��1�������5����!�%���4���%4�"%!��4!��0 ���'�� 

�(��C�"��"%�%�����!������!1<�*'�; %1 �%��$!��"����

� ��%���!���"�6%�4;!���8���%���;!��,,-�,B-*B�-*�"!�%�5�6��4��1��$���*��B

1���!%���� ��1�40�����8���%���%�6��4!�%��3�

��6�;!���8���%��3�,,-�,B�

��6�;!���8���%���"!��3�,C>�+>�B�

�����4�8���%��3�,,-�,B-*B�-*�

�����4�8���%���"!��3�,(>,�>�B�

�+(� � %0�� ;%� � !� $!�%1� ���� �6� !00�%1!�%���'� �%<�� ;�$

!�"�4�"%!�0�!&��'�0������4��!""%�%��!��4���%4�"%!�!00�'�6����:!40���!�4�$%���

���!00�%1!�%���� !�������� ��$�%���%�����>����1�%8��-�� !��4!<���� %��0 ����5��!��6�������!�1 

$%5�,(����$�%���%��6�!� �4�4��&�N�;�� !"����0���������6���6�;!���!�"�6%�������� ��

�
� %���%��%�������� !���&4$%!���KK�%"%�4����1 �!�����%�5�"��1�%0������66���0����1�%���6��4���4��6��4���

$�66����8��6��;�'��� ���6��4���6�4�4��&�1����0�%���4!&��11��-�
��!""%�%��'�!��;%���$��� �;��%��� %��0!

0�;%� �0����&�0����"���6�;!���� !����������!6����!�"!�"����%$�!�&�6��1�%���-

L�&4$%!���(���!�6��4�"����)������4�������%!���6����8%1��������!$%�%�&H'�

 ��03));;;-��1��%�&6�1��-1�4)$%")CC�A*�

��<%!����%���(���������� ��%1<�!4����4�������%!���6����8%1��������!$%�%�&H'�

 ��03));;;-��1��%�&6�1��-1�4)$%"),*A7C�

 ��03))$���%�-111-"�)M��$%!�)1��)�(�>1����>�6>�%���1�>!"8%���&-�:��

�

������������������� 4���$��!���5��4$��

�8�����!$%�%�%��'� ��1 �!��$�66����8��6��;�'�"��

����0���!��%�5�1��8����D�%��"����;��<�;%� �

1���� � !�� <��0�� ��1��%�&�

��;� ��8��� 8�����!$%�%�%��� ��� �&4$%!�� ��� �4!��0 �����  !8�� $����

%!�H� ��� ��1��%�&��1��� �������� ���&� 6����

6� ; %1 � "��1�%$�� 0�����%!�� 4�4��&� 1����0�%��� ������� %�� 0��%���!���"� �&���4�

%1�H-�
��%�� �;�8����%<��&�� !��

 � !��$����"����%����� �������1!�����6� � ��

;����<��;��G������6���

�$���8!$���$� !8%����6�� ��

!���:0��%�!$���$�66����8��6��;'� !��

 !�� ��1����&� $���� 0�$�%� �"� $&�

�66�����1��1����!���4!%��&���� !1<%�5�0�!�6��4���1��%�&'�; %1 �

��<%!J��1�������5����!�%���4���%4�"%!��4!��0 ���'�� ��

'�; %1 �%��$!��"�����&4$%!�����8+-C-�

6��4��1��$���*��B-�� ��6����;%�5� �%���

+(� � %0�� ;%� � !� $!�%1� ���� �6� !00�%1!�%���'� �%<�� ;�$� $��;���'�

'�6����:!40���!�4�$%���

� !��4!<���� %��0 ����5��!��6�������!�1 �

���0���������6���6�;!���!�"�6%�������� ��

�%�5�"��1�%0������66���0����1�%���6��4���4��6��4���6�

4!&��11��-�
��!""%�%��'�!��;%���$��� �;��%��� %��0!0��'�

"!�"����%$�!�&�6��1�%���-�



�� %��0!0��3����4�������"!&�����&4$%!�

�!5��(��6�7��

�

0 ���'� !�"� � %�� ;!&� ;�� �%40

"%66���������� ��8���%�������"������ ����4!��0 ����-

	���.����	���(�	���



��%��;��� ����%�5� ����� !�'�; %���!����&4$%!�����

"%66����1�� %6� � ������$�%��� %����� ��$�!�"�%��$!��"����	��8.�!�"���;

!�1 %��1����-�� ������ !����"��5����!��!"%1!��1 !�5��%�

0��8%"���!�1�40�����&�"%66������8%


�� � ���'� 6��� 	��8(� $!��"� !�1 %��1������

G4�8%�5�4�4��&�4�"��H-�� ��4���%0���4�4��&�4�"�����00

� ��4�8%�5�4�4��&�4�"���4�8��� $��1<�� �6�4�4��&� %�� !�

0 &�%1!��&��!55�"�1!1 ��%�����"�%����!"��6�!�8%���!��&

!��� %��0!0���%��1��1����"'��:1�0��� !��� ��4�4��&�

4���%0���4�"��-� ��1!���� � �� ��<%!� �+(� ����� ���

!""�������4���%���"�%��� %��0!0���!00�&����� ��4�8%�5�

	��� �����;� 6�!����� %��	��8(� %�� � !�� � ��0!5�� �!$��

��8��� �:�1���� $%�-� � %�� %�� ��� 0��$��4� %�� � �� �1�0�� �6� � %

�:�1���� 1�"�� 6��4� "!�!� 0!5��-�

!�1 %��1�����%6�;��;!������;�%���!��!1��!���:0��%�-

��;�8��'�%��0�%�1%0����8��&� %�5�"%�1����"�%��� %��0!

	��8(�$!��"�	�
��-�

�

�

�

� �

���4�������"!&�����&4$%!��������������

� @�*��+�������������������� 4���$��!���5��4$�

�%40�&� "%"�J�� ���� ���� �6� �0!1�-� �� ��� � !�� � !�'� � �� $!���

"%66���������� ��8���%�������"������ ����4!��0 ����-�

	���.����	���(�	���
��������


��%��;��� ����%�5� ����� !�'�; %���!����&4$%!�����0 ������������	���$!��"�	�
��'�%��4!<���!�$%5�

� ������$�%��� %����� ��$�!�"�%��$!��"����	��8.�!�"���;��'����	��8(�!�"� %5 ��

� ������ !����"��5����!��!"%1!��1 !�5��%��� ��	��8(�!�1 %��1����

0��8%"���!�1�40�����&�"%66������8%���!��4�4��&�%40��4���!�%���6���� ����;�!�1 %��1����

$!��"� !�1 %��1������ � �� G4���%0���4�4��&�4�"��H� %�� ���"� %����!"� �6� � ��

G4�8%�5�4�4��&�4�"��H-�� ��4���%0���4�4��&�4�"�����00�����4���%0���0!5���!$���'�; ���!��

� ��4�8%�5�4�4��&�4�"���4�8��� $��1<�� �6�4�4��&� %�� !�"� ���� �6� !� 5��$!�� 0!5�

0 &�%1!��&��!55�"�1!1 ��%�����"�%����!"��6�!�8%���!��&��!55�"����-�� %��;���"�����$�� ���

!��� %��0!0���%��1��1����"'��:1�0��� !��� ��4�4��&�4!00%�5��!���!����1�40�����&�"%66������%��� ��

��1!���� � �� ��<%!� �+(� ����� ��� 	��8.� $!��"�  !�";!��'� !��� 8%���!��4�4��&�

!""�������4���%���"�%��� %��0!0���!00�&����� ��4�8%�5�4�4��&�4�"��-�

	��� �����;� 6�!����� %��	��8(� %�� � !�� � ��0!5�� �!$���0��4%��%���� !8��$������ !�1�"�;%� �!�

� %�� %�� ��� 0��$��4� %�� � �� �1�0�� �6� � %�� 0!0��'� �%�1��;�� "�� ���� !���40�� ���

�:�1���� 1�"�� 6��4� "!�!� 0!5��-� ���� %�� %�� !� 0��$��4� � !��  !�� ��� $�� 1%�1�48����"� %�� 	

!�1 %��1�����%6�;��;!������;�%���!��!1��!���:0��%�-�

��;�8��'�%��0�%�1%0����8��&� %�5�"%�1����"�%��� %��0!0���!����!00�%�������4!��0

�

�

������������������� 4���$��!���5��4$��

�� ��� � !�� � !�'� � �� $!��� ��� %�� ���

0 ������������	���$!��"�	�
��'�%��4!<���!�$%5�

��'����	��8(�!�"� %5 ���

!�1 %��1����'�!�"��&4$%!��

����;�!�1 %��1����-��

� �� G4���%0���4�4��&�4�"��H� %�� ���"� %����!"� �6� � ��

�����4���%0���0!5���!$���'�; ���!��

"� ���� �6� !� 5��$!�� 0!5�� �!$��'� !�"� !�

� %��;���"�����$�� ������!��6!��

4!00%�5��!���!����1�40�����&�"%66������%��� ��

'� !��� 8%���!��4�4��&�

�0��4%��%���� !8��$������ !�1�"�;%� �!�

�� 0!0��'� �%�1��;�� "�� ���� !���40�� ���

���� %�� %�� !� 0��$��4� � !��  !�� ��� $�� 1%�1�48����"� %�� 	��8(�

0���!����!00�%�������4!��0 ���������%�5����



�� %��0!0��3����4�������"!&�����&4$%!�

�!5��A��6�7��

�

��	�
��	�	�
�
�����9

����&4$%!��"�8%1��'�0��%���!���"�

�:�1���>%�>0�!1�� /9
�2� %4!5��-�9

4�4��&-�� ��9
������%4!5��

� ����!�����4��"%66����1���� !��

���%�5�����%4�'�� ������1�"��

�6�� ��8%���!��4�4��&�4!0-����

��6�����!���&�6�����'�� %��4�!���� !����!��&�!���!""%

� ����������>$�%�"%�5� ������ 0��6��4� � �� ����1!�%��

%�6��4!�%��-�� ��%40����!�"�����1!�%�����1�%�����6�!���:�1��!$���!���������5���

�:�1��!$��� %�� $���"� %���� !� ���-� � ���� ��1�%���� !��� �

0��1���-� 	""%�%��!��&'� ����� �

�!4���!���1���!%��"�%��� ���:0����"%��1���%����6��&��


��� %��1 !0���'�;��;%���� �;� �;������������4�����

� �� ���� %4!5��-� 
�� ;%��� � ��� $�� � �;��  �;� ���

0�����%!��&�8�����!$���1�40�������������� �����"�8%1�

4�����%<��&��:0��%�!$��'����;�� !8��!��!�5���6���� ��8�����!$%�%�&�!�!�&�%��!�"�"�$

� ���!����1 !0����-�

	���:����%8��0�%4��������8�������5%����%�5

$&�� �$���%5���!� ��6�	���!4�

����
���������	�����

	�� ;�� !���!"&� 4���%���"'� � ��

"%��1���&'�; %1 �4�!���� !��%��%�������$&�!���0��1��

$�1!����!���0��1���������"����$��!$������

!��� 1���!%��"� %�� � �� ���-� ��'� ; %��� ;�� 1!����� "%��1��&

"%��1���&�O3P�&�P$%�P'�;��1!��"�40�� ��8%��

� ���!�%����;!&����"��� %��%������%40�&

6%��'� !�"� � ��� �:��!1�� � �� 6%����

!8!%�!$��'��-5-���40������$&�O���


��� ��6%�4;!���"�40��6�� ����<%!�

� !��%��� ���%�"�;��9���&���4C*�"%��1���&E

4����$��$��<��-�

�

� �

�������������������������������������������������������������
(�� ����!��%�5�!""������6�� ������4!00%�5�1!��$���$�!


���(��C�"��"-���*'�� ������%��4!00�"

A� 
� 1���"����� 6%�"� !�� G�66%1%!�H� �%�<� 6�����40�����'�

 ��03));;;-�&4$%!�>6��!<-1�4�

���4�������"!&�����&4$%!��������������

� @�*��+�������������������� 4���$��!���5��4$�

��	�
��	�	�
�
�����9
������
�	���

��%���!���"�!00�%1!�%����!��������"��������6�!� �%��� ��6��4��6�0���%�<�"

0�!1�� /9
�2� %4!5��-�9
�� ��6���� ��� � ��!$%�%�&� ���$���:�1���"�"%��1��&����

�6��4!��%��$!��"����� ����!�"!�"�������C*
4!5��

� ����!�����4��"%66����1���� !��!66�1��� ����!�%1�!�!�&�%��0��1���-�

1�"��%��4!00�"�"%��1��&����!�6%:�"�!""�����;%� %��

����� %�����;��<'�� ���:�1��!$���%4!5���4����!���!"&�

��6�����!���&�6�����'�� %��4�!���� !����!��&�!���!""%�%��!��%�6��4!�%���%��"%�1!�"�"�!��$�%�"��%4�

$�%�"%�5� ������ 0��6��4� � �� ����1!�%���!�"� ���%0� � �� %4!5��

����1!�%�����1�%�����6�!���:�1��!$���!���������5������"�"�; ���� 

�:�1��!$��� %�� $���"� %���� !� ���-� � ���� ��1�%���� !��� ��4�8�"� !�� 0!��� �6� � �� ���� $�%�"%�5�

����� ����� �%�<>$&>��"%�!�� �:1���%8��&'� ; %1 � 4�!��� � !�� ��� 6��1�%���

�!4���!���1���!%��"�%��� ���:0����"%��1���%����6��&���4�����-�


��� %��1 !0���'�;��;%���� �;� �;������������4�����6�� �������%�6��4!�%���6���!���!�%1�!�!�&�%���6�

-� 
�� ;%��� � ��� $�� � �;��  �;� ��� ���� � �� !8!%�!$��� %�6��4!�%��� ��� ��!�1 � 6���

0�����%!��&�8�����!$���1�40�������������� �����"�8%1�-�����5�!�� %�� ��� 6%�"�1�40������� � !��!��

 !8��!��!�5���6���� ��8�����!$%�%�&�!�!�&�%��!�"�"�$

	���:����%8��0�%4��������8�������5%����%�5���!�"!�"�������C*
4!5��$%�!�%��� !��$����;�%�����

$&�� �$���%5���!� ��6�	���!4�/*2-�

����
���������	������������

!���!"&� 4���%���"'� � �� 1�������� �6� � �� ���� 6�!� � ���� %�� 4!00�"�

"%��1���&'�; %1 �4�!���� !��%��%�������$&�!���0��1����������%�5����� ���&���4-�� %��%����1���!�&�

!���0��1���������"����$��!$����������1�"��%��%"���&���4�����'���1 �!�

��'� ; %��� ;�� 1!����� "%��1��&� !11���� � �� 0����1��"� 6%���� ;%� %��

;��1!��"�40�� ��8%���!��4�4��&���5%���1���!%�%�5�� ������4!00%�5-

 ���!�%����;!&����"��� %��%������%40�&�"�40�� ��1���������6�� ������8!���4�4��&���5%��

6%���� 1���!%��"� %�� � �� ������ %4!5�-� ������ � !�� "�� � %�� !��� !���!"&�

$&�O���A-�

 ����<%!��+(�;��6���"�!����!���6�C-*BA�����!�"��9��6%���

�%�"�;��9���&���4C*�"%��1���&E����1!���!6��&�!���4��� !��!����!�����4���6

�

�
� ����!��%�5�!""������6�� ������4!00%�5�1!��$���$�!%��"�;%� �� �������8�33��4��!"��	""����/

����%��4!00�"�!��!""������:�B������-�


� 1���"����� 6%�"� !�� G�66%1%!�H� �%�<� 6�����40�����'� $��� %�� 1!�� �!�%�&� $�� 6���"�8%!����5��� ��� !� ��!�1 ��

�

������������������� 4���$��!���5��4$��


�	����

������6�!� �%��� ��6��4��6�0���%�<�"�


�� ��6���� ��� � ��!$%�%�&� ���$���:�1���"�"%��1��&������6� � ������

������C*
4!5���:�1��!$��'�$���

�� ��5��$!��"%��1���&�

!���!"&�$������1!��"-�

%��"%�1!�"�"�!��$�%�"��%4�-�

%4!5��� �6� � �%�� ����1!�%���

����1!�%�����1�%�����6�!���:�1��!$���!���������5������"�"�; ���� ��

!��� �6� � �� ���� $�%�"%�5�

��"%�!�� �:1���%8��&'� ; %1 � 4�!��� � !�� ��� 6��1�%���

6���!���!�%1�!�!�&�%���6�

���� � �� !8!%�!$��� %�6��4!�%��� ��� ��!�1 � 6���

1�40������� � !��!���

 !8��!��!�5���6���� ��8�����!$%�%�&�!�!�&�%��!�"�"�$�55%�5�"����%��

������C*
4!5��$%�!�%��� !��$����;�%�����

���� %�� 4!00�"� %���� � �� 5��$!��

��������%�5����� ���&���4-�� %��%����1���!�&�

�&���4�����'���1 �!�������-"��'�; %1 �

!11���� � �� 0����1��"� 6%���� ;%� %�� � ��

1���!%�%�5�� ������4!00%�5-�

"�40�� ��1���������6�� ������8!���4�4��&���5%��(��%����!�

����� � !�� "�� � %�� !��� !���!"&�

!����!���6�C-*BA�����!�"��9��6%����N�� !�J��4����

!���4��� !��!����!�����4���6�� �4�

%��"�;%� �� �������8�33��4��!"��	""����/2�	�
-�

$��� %�� 1!�� �!�%�&� $�� 6���"�8%!����5��� ��� !� ��!�1 ����



�� %��0!0��3����4�������"!&�����&4$%!�

�!5��B��6�7��

�

��;� ���J��  !8�� !� ���<� !�� � �� "%�!���4$�&� �6� !� �&0%1!��

�:!40���;��;%��� "%�!���4$��� � �� �������� � ��5%��� ���

�!�"�4�0%�1���6�1�"��%��%"��� %���:�1��!$���!��!""������	A,.��7-

��������	�
������
�����������������������������������������

	��1!��$�������%��� ��"%�!���4$�&�� ����!�����4��6��

!��� �%$�!�&� 6��1�%���� �%�1�� 
�	� ���� 1!����� �����8��

� ���;����&���� 6����;�� ����6��1�%���1!���'�;��;%�����"��0�!

!""������	A,A�.�3�

.text:FA717B50 sub_FA717B50                  

.text:FA717B50                 LDR     PC, =0xF855E

.text:FA717B54 dword_FA717B54  DCD 0xF855E9B5      

.text:FA717B58 sub_FA717B58  

.text:FA717B58                 LDR     PC, =0xF8550

..text:FA717B5C dword_FA717B5C  DCD 0xF8550561     

.text:FA717B60 sub_FA717B60                        

.text:FA717B60                 LDR     PC, =0xF8550

.text:FA717B64 dword_FA717B64  DCD 0xF855061F  

(…) 
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.text:FA717B50 sub_FA717B50                           

.text:FA717B50                 LDR     PC, =0xF855E9B5

.text:FA717B54 dword_FA717B54  DCD 0xF855E9B5          

.text:FA717B58 sub_FA717B58  

.text:FA717B58                 LDR     PC, =0xF8550561

..text:FA717B5C dword_FA717B5C  DCD 0xF8550561           

.text:FA717B60 sub_FA717B60                           

.text:FA717B60                 LDR     PC, =0xF855061F

.text:FA717B64 dword_FA717B64  DCD 0xF855061F  
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my $entryaddr = unpack("L", substr($img, 0x10, 4));

my ($nexports, $ expaddr) = unpack("LL", substr($img, 

print sprintf ("entrypoint address: 0x%04x
directory: 0x%04x\n", $entryaddr, $nexports, $expaddr);

my $offs = $expaddr - $entryaddr + 0x78;

my @exports; 

for (my $i = 0; $i < $nexports; $i++) {

my $addr = unpack("L", substr($img, $offs + $i * 4,

push @exports, $addr; 

print sprintf ("0x%08x\n", $addr 
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$ nm --demangle 
/cygdrive/c/S60/devices/S60_3rd_FP2_SDK_v1.1/epoc32

euser{000a0000}-1.o: 
         U #<DLL>euser{000a0000}[100039e5].dll#<
00000000 t $a 
00000004 t $d 
00000000 T PanicTFixedArray()
00000004 t theImportedSymbol

euser{000a0000}-10.o: 
         U #<DLL>euser{000a0000}[100039e5].dll#<
00000000 t $a 
00000004 t $d 
00000000 T CHeartbeat::NewL(int)
00000004 t theImportedSymbol

euser{000a0000}-100.o: 
         U #<DLL>euser{000a0000}[100039e5].dll
00000000 t $a 
00000004 t $d 
00000000 T TMonthName::TMonthName(TMonth)
00000004 t theImportedSymbol
(…) 
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my $entryaddr = unpack("L", substr($img, 0x10, 4));

($nexports, $ expaddr) = unpack("LL", substr($img, 0x3C, 8));

print sprintf ("entrypoint address: 0x%04x\nnumber of exports: 0x%04x
n", $entryaddr, $nexports, $expaddr);

$entryaddr + 0x78;

my $i = 0; $i < $nexports; $i++) {

my $addr = unpack("L", substr($img, $offs + $i * 4, 4));

n", $addr - 1); 
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/cygdrive/c/S60/devices/S60_3rd_FP2_SDK_v1.1/epoc32/release/armv5/lib/euser.lib

U #<DLL>euser{000a0000}[100039e5].dll#<\DLL>1 

00000000 T PanicTFixedArray()
theImportedSymbol

U #<DLL>euser{000a0000}[100039e5].dll#<\DLL>a 

00000000 T CHeartbeat::NewL(int)
00000004 t theImportedSymbol

U #<DLL>euser{000a0000}[100039e5].dll#<\DLL>64 

00000000 T TMonthName::TMonthName(TMonth)
00000004 t theImportedSymbol
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nnumber of exports: 0x%04x\nexport 

����
  �'����)�

��6���"'�;����&�������<��0�� ��1�����0��"%�5�6��1�%����!4���%��� ��%40����
�"� �"%�%�����*'� � ����

40�����%$�!�&�%��������������4'�; %1 �1!��

;%�5�1�44!�"�����%�8���!����&4$����!4���6���

/release/armv5/lib/euser.lib
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$ sqlite3.exe all.db 
SQLite version 3.6.14.2 
Enter ".help" for instructions
Enter SQL statements terminated wi
sqlite> select dllname,addr,ordinal,fname from symb
order by ordinal; 
EUser.dll|4166372448|1|PanicTFixedArray()
EUser.dll|4166331014|2|CCirBuffer::Get()
EUser.dll|4166331050|3|CCirBuffer::Put(int)
EUser.dll|4166330976|4|CCirBuffer::CCirBuffer()
EUser.dll|4166330976|5|CCirBuffer::CCirBuffer()
EUser.dll|4166330998|6|CCirBuffer::~CCirBuffer()
EUser.dll|4166330990|7|CCirBuffer::~CCirBuffer()
EUser.dll|4166330990|8|CCirBuffer::~CCirBuffer()
EUser.dll|4166337630|9|CHeartbeat:
EUser.dll|4166337736|10|CHeartbeat::NewL(int)
EUser.dll|4166337772|11|CHeartbeat::RunL()
EUser.dll|4166337766|12|CHeartbeat::Start(TTimerLoc
EUser.dll|4166337618|13|CHeartbeat::CHeartbeat(int)
EUser.dll|4166337618|14|CHeartbeat:
EUser.dll|4166337750|15|CHeartbeat::~CHeartbeat()
EUser.dll|4166337748|16|CHeartbeat::~CHeartbeat()
EUser.dll|4166337748|17|CHeartbeat::~CHeartbeat()
(…) 
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Enter ".help" for instructions
Enter SQL statements terminated with a ";" 
sqlite> select dllname,addr,ordinal,fname from symbols where dllname='EUser.dll' 

EUser.dll|4166372448|1|PanicTFixedArray()
EUser.dll|4166331014|2|CCirBuffer::Get()
EUser.dll|4166331050|3|CCirBuffer::Put(int)

4|CCirBuffer::CCirBuffer()
EUser.dll|4166330976|5|CCirBuffer::CCirBuffer()
EUser.dll|4166330998|6|CCirBuffer::~CCirBuffer()
EUser.dll|4166330990|7|CCirBuffer::~CCirBuffer()
EUser.dll|4166330990|8|CCirBuffer::~CCirBuffer()
EUser.dll|4166337630|9|CHeartbeat::New(int) 
EUser.dll|4166337736|10|CHeartbeat::NewL(int)
EUser.dll|4166337772|11|CHeartbeat::RunL()
EUser.dll|4166337766|12|CHeartbeat::Start(TTimerLockSpec, MBeating*)
EUser.dll|4166337618|13|CHeartbeat::CHeartbeat(int)
EUser.dll|4166337618|14|CHeartbeat::CHeartbeat(int) 
EUser.dll|4166337750|15|CHeartbeat::~CHeartbeat()
EUser.dll|4166337748|16|CHeartbeat::~CHeartbeat()
EUser.dll|4166337748|17|CHeartbeat::~CHeartbeat()
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import sqlite3 

conn = sqlite3.connect('c:\
conn.text_factory = str 

c = conn.cursor() 

ea = ScreenEA() 

while (Word(ea) == 0xf004):

  addr = Dword(ea + 4) - 1

  c.execute('select shortname,fname from symbols wher
  row = c.fetchone() 

  print addr, row 

  MakeNameEx(ea, row[0], SN_NOCHECK)
  MakeComm(ea,row[1]); 

  ea += 8 
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\\n96_11_018.db') 

while (Word(ea) == 0xf004):

c.execute('select shortname,fname from symbols where addr =?',(addr,))

MakeNameEx(ea, row[0], SN_NOCHECK)
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ldr pc, 0xf88a633d (strcpy) in md

ldr pc, 0xf88aa203 (sprintf) in mdfh264payloadforma

ldr pc, 0xf88a62bb (strcat) in mdfh264payloadformat

ldr pc, 0xf88aa203 (sprintf) in xmlsec.dll!

ldr pc, 0xf88a62bb (strcat) in progdownfs.dll!

ldr pc, 0xf88a633d (strcpy) in progdownfs.dll!

ldr pc, 0xf88a633d (strcpy) in WebCore.dll!

ldr pc, 0xf88aa203 (sprintf) in mdfvidrender.dll!

ldr pc, 0xf88a633d (strcpy) in mdfvidrender.dll!

ldr pc, 0xf88a62bb (strcat) in mdfvidrender.dll!

ldr pc, 0xf88a62bb (strcat) in wmarender.dll!

ldr pc, 0xf88aa203 (sprintf) in wmarender.dll!

ldr pc, 0xf88a633d (strcpy) in wmarender.dll!

ldr pc, 0xf88a633d (strcpy) in vidsite.dll!

ldr pc, 0xf88aa203 (sprintf) in vidsite.dll!

ldr pc, 0xf88a62bb (strcat) in vidsite.dll!

ldr pc, 0xf88a62bb (strcat) in mp4fformat.dll!

ldr pc, 0xf88a633d (strcpy) in mp4fformat.dll!

ldr pc, 0xf88aa203 (sprintf) in mp4fformat.dll!

(...) 
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ldr pc, 0xf88a633d (strcpy) in mdfh264payloadformat.dll! 

ldr pc, 0xf88aa203 (sprintf) in mdfh264payloadformat.dll!

ldr pc, 0xf88a62bb (strcat) in mdfh264payloadformat.dll!

ldr pc, 0xf88aa203 (sprintf) in xmlsec.dll!

ldr pc, 0xf88a62bb (strcat) in progdownfs.dll!

pc, 0xf88a633d (strcpy) in progdownfs.dll!

ldr pc, 0xf88a633d (strcpy) in WebCore.dll!

ldr pc, 0xf88aa203 (sprintf) in mdfvidrender.dll!

ldr pc, 0xf88a633d (strcpy) in mdfvidrender.dll!

ldr pc, 0xf88a62bb (strcat) in mdfvidrender.dll!

strcat) in wmarender.dll!

ldr pc, 0xf88aa203 (sprintf) in wmarender.dll!

ldr pc, 0xf88a633d (strcpy) in wmarender.dll!

ldr pc, 0xf88a633d (strcpy) in vidsite.dll!

ldr pc, 0xf88aa203 (sprintf) in vidsite.dll!

ldr pc, 0xf88a62bb (strcat) in vidsite.dll!

pc, 0xf88a62bb (strcat) in mp4fformat.dll!

ldr pc, 0xf88a633d (strcpy) in mp4fformat.dll!

ldr pc, 0xf88aa203 (sprintf) in mp4fformat.dll!
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LOCAL_C void MainL() 
{ 

_LIT(KPath,"E:\\subst
RFs fs; 
TInt i, err; 
CleanupClosePushL(fs);
User::LeaveIfError(fs.Connect()); 
for (i = 0; i < 25; i++) {

err = fs.SetSubst(KPath, i);
} 

 fs.Close(); 
CleanupStack::PopAndDestroy();
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subst\\"); 

CleanupClosePushL(fs);
User::LeaveIfError(fs.Connect()); 
for (i = 0; i < 25; i++) {

err = fs.SetSubst(KPath, i);

CleanupStack::PopAndDestroy();
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//---------------------------------------------------

// Add header 

void metrotrk_t::prepend_hdr(void)

{ 

size_t len = pkt.size();

prepend_byte((uchar)len);

 prepend_byte((uchar)len >> 8);

 prepend_byte(0x90); 

 prepend_byte(0x01); 

} 
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-------------------------------------------------------------------------

void metrotrk_t::prepend_hdr(void)

size_t len = pkt.size();

prepend_byte((uchar)len);

byte((uchar)len >> 8);
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struct  __declspec(dllexport) metrotrk_t
{ 
(…) 
public: 
  metrotrk_t(void) {fp_handle_notification = NULL; de
  ~metrotrk_t(void) { term(); }
  void setdebug(bool which);
  bool init(int port); 
  void term(void); 
  bool reset(void); 
  bool ping(void); 
  bool connect(void); 
  bool disconnect(void); 
  bool set_notification_func(handle_notification_func
  bool support_mask(uchar mask[32], uchar *protocol_l
  bool cpu_type(trk_cpuinfo_t *cpuinfo);
  int open_file(const char *name,
  ssize_t write_file(int h, const void *bytes, size_t
  ssize_t read_file(int h, void *bytes, size_t size);
  bool seek_file(int h, uint32 off, int seek_mode); /
  bool close_file(int h, int timestamp);
  bool install_file(const char *fname, char drive);
  bool create_process( 
        const char *fname,
        const char *args, 
        trk_process_info_t *pi);
  int attach_process(int pid); // returns tid
  bool resume_thread(int pid, int tid);
  bool step_thread(int pid, int tid, int32 start, int32 end, bool stepin
  bool suspend_thread(int pid, int tid);
  int add_bpt(int pid, int tid, int32 addr, size_t le
thumb_mode); 
  bool del_bpt(int bid); 
  bool change_bpt_thread(int bid, int tid);
  bool terminate_process(int pid);
  ssize_t read_memory(int pid, int tid, int32 addr, v
  ssize_t write_memory(int pid, int tid, int32 addr, 
size); 
  bool read_regs(int pid, int tid, int regnum, int nr
  bool write_regs(int pid, int tid, int regnum, int n
  bool get_process_list(proclist_t &proclist);
  bool get_thread_list(int pid, thread_list_t *thread
  bool poll_for_event(int timeout);
  int32 current_pid(void) const { return tpi.pid; }
  bool recv_packet(uchar *seq, int timeout);
  bool send_reply_ok(uchar seq);
  uchar extract_byte(int &i);
  uint16 extract_int16(int &i);
  uint32 extract_int32(int &i);
  string extract_pstr(int &i);
  string extract_asciiz(int &i);
}; 
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struct  __declspec(dllexport) metrotrk_t

metrotrk_t(void) {fp_handle_notification = NULL; debug_debugger=0;}
~metrotrk_t(void) { term(); }
void setdebug(bool which);

bool set_notification_func(handle_notification_func h);
bool support_mask(uchar mask[32], uchar *protocol_level);
bool cpu_type(trk_cpuinfo_t *cpuinfo);
int open_file(const char *name, trk_open_mode_t mode); 
ssize_t write_file(int h, const void *bytes, size_t size);
ssize_t read_file(int h, void *bytes, size_t size);
bool seek_file(int h, uint32 off, int seek_mode); // SEEK_...
bool close_file(int h, int timestamp);

ll_file(const char *fname, char drive);

trk_process_info_t *pi);
int attach_process(int pid); // returns tid
bool resume_thread(int pid, int tid);

t pid, int tid, int32 start, int32 end, bool stepin
bool suspend_thread(int pid, int tid);
int add_bpt(int pid, int tid, int32 addr, size_t len, int count, bool 

bool change_bpt_thread(int bid, int tid);
bool terminate_process(int pid);
ssize_t read_memory(int pid, int tid, int32 addr, void *bytes, size_t size);
ssize_t write_memory(int pid, int tid, int32 addr, const void *bytes, size_t 

bool read_regs(int pid, int tid, int regnum, int nregs, uint32 *values);
bool write_regs(int pid, int tid, int regnum, int nregs, const uint32 *values);
bool get_process_list(proclist_t &proclist);
bool get_thread_list(int pid, thread_list_t *threadlist);
bool poll_for_event(int timeout);

t_pid(void) const { return tpi.pid; }
bool recv_packet(uchar *seq, int timeout);
bool send_reply_ok(uchar seq);
uchar extract_byte(int &i);
uint16 extract_int16(int &i);
uint32 extract_int32(int &i);
string extract_pstr(int &i);

t_asciiz(int &i);
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bug_debugger=0;}

t pid, int tid, int32 start, int32 end, bool stepinto);

n, int count, bool 

oid *bytes, size_t size);
const void *bytes, size_t 

uint32 *values);
regs, const uint32 *values);
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LOCAL_C void MainL() { 
  

CCommandLineArguments* args = CCommandLineArguments
 TInt nArgs = args->Count(); 
  
 if (nArgs != 2) { 
  console->Printf(_L("missing filename parameter! Exiting
 } else { 
  TPtrC filename(args
  
  console->Printf(_L("trying to handle file: %S
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CCommandLineArguments* args = CCommandLineArguments::NewLC();
>Count(); 

>Printf(_L("missing filename parameter! Exiting

TPtrC filename(args->Arg(1)); 

>Printf(_L("trying to handle file: %S\n"), &filename);
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::NewLC();

>Printf(_L("missing filename parameter! Exiting\n")); 

n"), &filename);
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  CDocumentHandler* handler = 
  CleanupStack::PushL(handler);
  
  TDataType emptyDataType = TDataType();

  handler->OpenFileL(filename, emptyDataType);
  } 
  

CleanupStack::PopAndDestroy(); // handler
CleanupStack::PopAndDestroy(); // args

} 
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LOCAL_C void MainL() { 
  
 RProcess process; 
 _LIT(KTrkPath, ""); 
  

TThreadId app_threadid;
CApaCommandLine* cmdLine; 
cmdLine=CApaCommandLine::NewLC();

 cmdLine->SetExecutableNameL(_L("C:
 cmdLine->SetCommandL( EApaCommandRun );
 RApaLsSession ls; 

User::LeaveIfError(ls.Connect());

 while(1) { 
  User::After(120000000);
  User::LeaveIfError(
 } 
  
 CleanupStack::PopAndDestroy(); // cmdLine
} 
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CDocumentHandler* handler = CDocumentHandler::NewL(NULL);
CleanupStack::PushL(handler);

TDataType emptyDataType = TDataType();

>OpenFileL(filename, emptyDataType);

CleanupStack::PopAndDestroy(); // handler
CleanupStack::PopAndDestroy(); // args
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TThreadId app_threadid;
CApaCommandLine* cmdLine; 
cmdLine=CApaCommandLine::NewLC();

SetExecutableNameL(_L("C:\\sys\\bin\\trkguiapp.exe"));
>SetCommandL( EApaCommandRun );

User::LeaveIfError(ls.Connect());

User::After(120000000);
User::LeaveIfError(ls.StartApp(*cmdLine,app_threadid))

anupStack::PopAndDestroy(); // cmdLine
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CDocumentHandler::NewL(NULL);
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trkguiapp.exe"));

); 
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int handle_file_remote(char *sourcefile, char *targ
proclist_t proclist;             // list of process
thread_list_t threads;           // list of threads
trk_process_info_t pi;

 trk->set_notification_func(&handle_notification);

if (debuglevel > 1) {
  trk->setdebug(true);
 } 

if (!(copy_file(sourcefile, targetfile, trk))) {
  printf("Failed to copy file to target device. Exiti
  return 0; 

} 

if ( !(trk->create_process("C:
 &pi)) || !(trk->get_thread_list(pi.pid, &threads)))

{ 
  printf("Failed to start launcher application. Exiti
  return 0; 

} 

trk->resume_thread(pi.pid, threads.front().tid);

for(int i = 0; i < 10; i ++) {
 trk->poll_for_event(1000);
} 

trk->terminate_process(pi.pid);

if ( !trk->get_process_list(proclist) )
{ 

  printf("Failed to get list of running processes. Ex
  return 0; 

} 
   
 int real_pid = 0; 

 for ( int i=proclist.size()
  if (strstr(proclist[i].name.c_str(), appname)) {
   if (debuglevel) {
    printf("Handler application found!
proclist[i].name.c_str());
    printf("%s
   } 
   real_pid = procl
  } 
 } 

 if (!real_pid) { 
  printf("Failed to find handler application
  return 0; 
 } 

 if ( !trk->attach_process(real_pid)) {
  printf("Failed to attach to target process
  return 0; 
 } 

for(int i = 0; i < 100; i ++) {
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int handle_file_remote(char *sourcefile, char *targetfile, char *appname) {
proclist_t proclist;             // list of processes
thread_list_t threads;           // list of threads
trk_process_info_t pi;    // info about debugged process

>set_notification_func(&handle_notification);

if (debuglevel > 1) {
>setdebug(true);

if (!(copy_file(sourcefile, targetfile, trk))) {
printf("Failed to copy file to target device. Exiting\

>create_process("C:\\sys\\bin\\launcher.exe", targetfile,
>get_thread_list(pi.pid, &threads)))

printf("Failed to start launcher application. Exiting\

>resume_thread(pi.pid, threads.front().tid);

for(int i = 0; i < 10; i ++) {
>poll_for_event(1000);

>terminate_process(pi.pid);

>get_process_list(proclist) )

printf("Failed to get list of running processes. Exiting

( int i=proclist.size()-1; i >= 0; i-- ) { 
if (strstr(proclist[i].name.c_str(), appname)) {

if (debuglevel) {
printf("Handler application found!\n", 

printf("%s\n", proclist[i].name.c_str());

real_pid = proclist[i].pid; 

printf("Failed to find handler application\n"); 

>attach_process(real_pid)) {
printf("Failed to attach to target process\n"); 

for(int i = 0; i < 100; i ++) {

�
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etfile, char *appname) {

// info about debugged process

\n"); 

launcher.exe", targetfile,

\n"); 

iting\n"); 

n", proclist[i].name.c_str());
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  trk->poll_for_event(100);
 } 

 trk->terminate_process(real_pid);
printf("Process terminated.

 return 0; 
} 
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case TrkNotifyStopped: 
{ 

uint32 ea  = extract_int32(i, pkt);
uint32 pid = extract_int32(i, pkt);
uint32 tid = extract_int32(i, pkt);

    
printf("Exception: pid = %d, tid = %d, pc=0x%08x
printf("Description: %s

 printf("-----------------------------------------

 uint32 rvals[17]; 

 trk->read_regs(pid, tid, 0, 17, rvals);

for (int i = 0; i < 17; i++) {
  printf("%cR%d: %08X", i%4 == 0 ? '
 } 

 printf("\n"); 
 trk->terminate_process(pid);
}�
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poll_for_event(100);

>terminate_process(real_pid);
printf("Process terminated.\n"); 
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uint32 ea  = extract_int32(i, pkt);
uint32 pid = extract_int32(i, pkt);
uint32 tid = extract_int32(i, pkt);

printf("Exception: pid = %d, tid = %d, pc=0x%08x\n", pid, tid, ea);
printf("Description: %s\n", desc.c_str()); 

-----------------------------------------\n", pid, tid, ea);

>read_regs(pid, tid, 0, 17, rvals);

for (int i = 0; i < 17; i++) {
printf("%cR%d: %08X", i%4 == 0 ? '\n' : ' ', i, rvals[i]);

e_process(pid);
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n", pid, tid, ea);

n", pid, tid, ea);

n' : ' ', i, rvals[i]);
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#!/usr/bin/perl 

my @caps = ("TCB",  
  "CommDD", 
  "PowerMgmt",  
  "MultimediaDD", 
  "ReadDeviceData", 
  "WriteDeviceData", 
  "DRM", 
  "TrustedUI", 
  "ProtServ", 
  "DiskAdmin", 
  "NetworkControl", 
  "AllFiles", 
  "SwEvent", 
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  "NetworkServices", 
  "LocalServices", 
  "ReadUserData", 
  "WriteUserData", 
  "Location", 
  "SurroundingsDD", 
  "UserEnvironment");

$fn = shift @ARGV; 

open(F, $fn) || die "could not open input
seek(F, 0x4C, SEEK_SET); 
read(F, $buf, 4); 
close(F); 

my ($caps) = unpack("L", $buf);

$nbit = 0x1; 

for ($i = 0; $i < 20; $i ++) {
 if ($caps & $nbit) {
  print @caps[$i]."+";
 } 

 $nbit <<= 1; 
} 
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$ perl getcap.pl ZBIN/MediaPlayer.exe
MultimediaDD 
ReadDeviceData 
WriteDeviceData 
DRM 
DiskAdmin 
SwEvent 
NetworkServices 
LocalServices 
ReadUserData 
WriteUserData 
Location 
UserEnvironment 
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open(F, $fn) || die "could not open input file! $! \n"; 

my ($caps) = unpack("L", $buf);

for ($i = 0; $i < 20; $i ++) {

print @caps[$i]."+";
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$ perl getcap.pl ZBIN/MediaPlayer.exe
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